
公認内部監査人(CIA)
Part III／第6回

※アビタスCIA本講座講義資料のため、MUFG CIA受験対策講座の実施回と異なります。







BCP=CP

災害、テロなどの緊急事態に遭遇した場合、

事業継続のための方法、手段などを取り決め

ておく計画











許容される中断期間の例

目標復旧時間(RTO) 目標復旧時点(RPO) 目標復旧レベル(RLO)

レベル 目標時間 目標時点 目標水準

1 1時間以内 停止直前 平常時と同水準

2 ６時間以内 6時間前 平常時の70％

3 24時間以内 1日前 平常時の50%









Key Point

ミラーリングにおけるデメリットは以下のどちら

か？

・ コストがかかる

・ 情報の保管に混乱が起きる



RPOとコストの関係性の問題

RPOが長い

Key Point

RPOが短い

コストが低い コストが高い

















対象となる情報は、電子的な形態で存在するものに
限られない











建物内への侵入の回避





バイオメトリクス(Biometrics)認証











システムへの侵入の回避











アクセス履歴











インターネット

イントラネット







複製機能がある











Key Point: パスワードなどの情報を、IT技術
を使わずに盗み取る行為 (ex: 電話、肩越し
に見る、ゴミ箱をあさる)



Key Point

DDOS







Key Point























検知システムを入れる

Key Point







Key Point

MC 9-10-5







Key Point

MC10-3-2







本日の論点

◆ 不測事態対応計画

◆ ITリスクとIT統制

Chapter 10

◎ 3, 4, 5, 7, 9



77

ジェイルブレイク(Jail break)・ルート化(Rooting)

スマホやタブレット、家庭用ゲーム機などの情報機器
で、開発元がソフトウェアの実行環境に施している制
限を非正規な方法で撤廃し、自由にソフトウェアを導
入・実行できるようにすること。

主にI phoneに対してはジェイルブレイク、Androidに
対してはルート化と言う。

Key Point



78

ホット・サイト
本運用とほぼ同じシステムや設備を導入し、ミラーリングも
行い、稼働状態で待機している

Key Point

コールド・サイト
障害が発生した後に、機材の搬入、設定作業、バックアップ
データ導入などを行う

ウォーム・サイト
ある程度の設備を揃え、非稼働状態で待機している



Key Point

顧客が要求した場合に、通信会社が要求に応じ

る義務が生じる可能性があるものは？

A: 現在の顧客から個人情報の利用方法について
開示するように求められた

B: 元顧客から過去10年間の通信利用に関する情
報の提供を求められた



Key Point

あなたが持っている認証は？

① What you have 
② What you know 
③ What you are

① 本人しか持っていない認証を相手に提示できるか
(例： IDカード、メールで通知されるパスコード)
② 本人しか知らないはずの知識を相手に提示できるか
(例： パスワード、秘密の質問)
③ 本人の身体的特徴を照合する
(例： 指紋、静脈、顔認証)
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