
公認内部監査人(CIA)
Part III／第6回※

※アビタスCIA本講座講義資料のため、MUFG CIA受験対策講座の実施回と異なります。











BCP=CP

災害、テロなどの緊急事態に遭遇した場合、

事業継続のための方法、手段などを取り決め

ておく計画











許容される中断期間の例

目標復旧時間(RTO) 目標復旧時点(RPO) 目標復旧レベル(RLO)

レベル 目標時間 目標時点 目標水準

1 1時間以内 停止直前 平常時と同水準

2 ６時間以内 6時間前 平常時の70％

3 24時間以内 1日前 平常時の50%













Key Point

ミラーリングにおけるデメリットは以下のどちら

か？

・ コストがかかる

・ 情報の保管に混乱が起きる



RPOとコストの関係性の問題

RPOが長い

Key Point

RPOが短い

コストが低い コストが高い













天災、第三者不正アクセス



Windows 7 サポート終了、新しい法規制





情報セキュリティに関す
る基本方針

遵守すべき行為

どのような手順で
実施するか

Key Point



ポリシー
主旨、適用範囲、適用者、各人の責任

スタンダード
アップデートやライセンスのルール、パスワード

の変更ルール

プロシージャ
パスワードの変更手順、操作方法







対象となる情報は、電子的な形態で存在するものに
限られない











建物内への侵入の回避





バイオメトリクス(Biometrics)認証











システムへの侵入の回避

















アクセス履歴



Key Point

ユーザー頼みとなり、脆弱性のあるコント

ロールは以下のどれか？

A:  パスワード認証

B:  パスワードの定期的変更

C:  パスワードのロックアウト

D: 自動ログオフ











複製機能がある











Key Point: パスワードなどの情報を、IT技術
を使わずに盗み取る行為 (ex: 電話、肩越し
に見る、ゴミ箱をあさる)













Key Point









検知システムを入れる

Key Point





Key Point

MC10-3-2



本日の論点

◆ 不測事態対応計画

◆ ITリスクとIT統制

Chapter 10

◎ 3, 4, 5, 7, 9

△ 8 



76

ジェイルブレイク(Jail break)・ルート化(Rooting)

スマホやタブレット、家庭用ゲーム機などの情報機器
で、開発元がソフトウェアの実行環境に施している制
限を非正規な方法で撤廃し、自由にソフトウェアを導
入・実行できるようにすること。

主にI phoneに対してはジェイルブレイク、Androidに
対してはルート化と言う。

Key Point



アンチウイルスソフトなどの限界

既存のウイルスに対しては有効。新しい

ウイルスに対しては、更新が必要。



Key Point

企業への抗議活動としてサイバー攻撃をするとす

れば、以下のどれを行うのが最も有効か？

A: ハッキング
B: フィッシング
C: 海賊行為
D:  改ざん

また一般に、ハッキングにはWebサイトの改竄行為も含まれると考えら
れます。
https://blogs.mcafee.jp/waht-is-hacking-and-prevention

https://blogs.mcafee.jp/waht-is-hacking-and-prevention
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